
__CTFrypto__

slash

 by meowkb.tw
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Crypto?

● Kryptos隱藏 + Graphein書寫 (希臘文)

● 有意義的文字         —--混淆---->         無意義的文字

● privacy、integrity、non-repudiation

● 私密性、完整性、不可否認性
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用途

● 加密

○ 驗證

○ 隱藏

● Digital Signature 數位簽章

○ 不可否認性

○ 證明文件是你ㄉ

● 保護你的資料
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名詞

● 加密 Encrypt：指將明文經過某種程序轉換成密文，該程序稱為加密 

● 解密 Decrypt：指將密文經過某種程序轉換成明文，該程序稱為解密

● 明文 Plaintext：加密前的訊息

● 密文 Ciphertext：加密後的訊息 

● 演算法 Algorithm：解決複雜問題的程序

● 密碼學演算法：做與密碼學相關程序（如加密、解密、簽章...）的演算法

● 金鑰 / 密鑰 Key：加解密時所使用的「鑰匙」
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how to 怕Crypto

● 能用就用線上工具

○ rapidtables
● 腳本

○ python

○ cpp

○ java

○ shell script

■ bash shell…

● 通靈
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0x01 數字系統
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數字系統

● Base 

● 補數   (2ㄉ補數 -> 正負號)

● 2的10次方= 1024

○ 1Byte=8bit  、 1GB=1024MB、1KB=1024Byte
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CS常用進制

● 10進制(Decimal, 簡稱DEC)：178(10)    PS: 通常省略基數，直接寫成178

● 2進制(Binary, 簡稱BIN)：10110010(2)、0b10110010   

● 8進制(Octal, 簡稱OCT)：262(8)    

● 16進制(Hexadecimal, 簡稱HEX)：B2(16)、0xB2    PS: 數字符號0~9、A~F
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2進制

● Binary   簡稱BIN

● .exe

● 電子電路 半導體

● bitㄉ基礎
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16進制

● HEX

● file signature、組語

● 0x 、 &B

● 非常非常重要

● ex: hex to ascii
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weight

2 7(10)
10^0

  7*1  = 27

10^1

     2*10  +

weight(權重) >>

 by meowkb.tw



weight

2 7(16)
16^0

  7*1  = 39

16^1
     

2*16  +

weight(權重) >>
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byte

0 1 0 0 0 0 0 0
2^4=162^4=16

2^8=256 Q:   A2=?
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人腦:
A=10
10*16 + 2*1 =162(10)

162用短除法⬇

Online Tools
一行python
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weight

10110(2)
2^4   2^3   2^2   2^1   2^0   
 1*16  +    0*8  +    1*4    +   1*2   +   0*1    =  22

weight(權重) >>
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數字系統轉換

 - Base 10 to Base 2  - Base 10 to Base 16
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0x03 編碼
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概念

● encode & decode 編碼解碼

● 把文字轉成機器看得懂的

● ≠加、解密
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常見常用

● 摩斯密碼

● ASCII

○ 大小寫英文、數字、常用符號

○ CR、LF

● Unicode (UTF-8)

○ 可轉中文

● Url encoding (Percent-encoding
 by meowkb.tw



Base

● Base16/32/64/85

○ 大小寫英文、數字、+/

○ 3個字節一組，用=補足

● 圖片轉base64

● 常用ㄉ通靈編碼
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光速判斷Base

● Base16

○ 跟hex的字元一樣

○ 不會有=

● Base32

○ 只有大寫

○ 至多六個=

● Base64

○ 有小寫 至多2個=

● Base85

○ 用臉在鍵盤上滾一圈
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0x04 古典密碼學
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easy古典加密

● 替換Substitution

○ ROT-13

○ Caeser Cipher凱薩密碼

○ 維吉尼亞密碼

● 位移Shift

○ 四方密碼

○ 中國密碼
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0x05 現代密碼學
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一點點ㄉ大綱

● 非對稱式加密 ( 2 Key

● 對稱 ( 1 Key

● 雜湊Hash ( 0 Key

 by meowkb.tw



0x06 分組密碼
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分組密碼

● aka區塊加密

● 塊的概念

● 狂用XOR (可逆性

● ECB、CBC、CFB、OFB
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https://www.cnblogs.com/sjyu/p/12810759.html


分組密碼_XOR

● ex:不用第三個變數swap value

https://github.com/KvN1027/swap_value_without_third
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https://github.com/KvN1027/swap_value_without_third


分組密碼_XOR

https://github.com/KvN1027/swap_value_without_third
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https://github.com/KvN1027/swap_value_without_third


分組密碼_ECB、CBC
● EBC (一對一 ● CBC (一連一
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AES
● 繼承DES，不過更安全

● 128、192、256位

● ECB、CBC、CTR、CFB、OFB

● PADDING (補位

○ PKCS5Padding(16位)

■ {1,2,3,4,5,a,b,c,d,e}>{1,2,3,4,5,a,b,c,d,e,6,6,6,6,6,6}

○ ISO10126Padding(16位)

■ {1,2,3,4,5,a,b,c,d,e}>{1,2,3,4,5,a,b,c,d,e,w,@,3,4,C,6}
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0x06 非對稱式加密
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非對稱式加密流程(a欲傳遞訊息給b)

傳送公鑰給alice

傳回給bob

收訊者bob
傳送者alice

將資料用
公鑰加密

將資料用
私鑰解密

產生
公、私鑰

※公鑰加密過的資料，由私鑰解密
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RSA

● hint: RSA分別是三個人的姓氏開頭

● 極大整數的因式分解

● 模指數運算、歐拉函數、同餘
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RSA_初始運算1. 選出兩個較大的質數 p 和 q
2. 計算兩個質數的乘積 n = p × q
3. 計算出小於 n 且與 n 互質的整數個數 φ(n)= (p - 1)(q - 1)
4. 選出一個整數 e （拿來當做公鑰）

a. 選擇條件
i. 1 < e < φ(n)
ii. e 與 φ(n)  互質(means沒有共同因子)

5. 計算 d (私鑰)
a. d 與 e 的關係

i. e x d / φ(n)餘數為 1      (ex:φ(n)=20 -> e=3 d=7 -> 3*7/20=1)

ii. 因此 d = e - 1 mod 
6. 可得

a. 公鑰 KU = {e, n}。
b. 私鑰 KR = {d, n}。
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RSA_加密流程

1. 先將明文轉為數字(m)，轉換成數字的方法根據編碼

2. me  (mod n) = c

e為公鑰    n為整數(p*q)    c為轉換後的密文
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！！！  大量數學湧入中 ！！！
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ECC橢圓曲線加密

● Elliptic Curve Cryptography

● 非對稱式加密

● 公認相同key長度內最強加密

● ex:中國身分證、比特幣

● ECCTooL
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https://www.pc6.com/softview/SoftView_1179178.html


ECC橢圓曲線加密
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ECC橢圓曲線加密

● 最常用的橢圓公式 ● 有限域
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ECC橢圓曲線加密        P、Q兩點位置關係

● 加法 ● 乘法 ● 無窮遠點
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ECC橢圓曲線加密        P、Q兩點define
● 加法

● 乘法

● 無窮遠點

1. 橢圓曲線方程式為y2=x3+ax+b

2. 此曲線剛好對稱於**x軸(y=0)**

這條直線

3. 參數a及b必需滿足

4a3+27b2≠0,才能確保沒有重

根, 具有唯一解!

4. 加法單位元素O為一無窮遠的

點, 並滿足O=-O

5. 此加法單位元素亦需滿足: 橢圓

曲線上某三點共線其合為O
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ECC橢圓曲線加密        P、Q特性

 反彈n次(as Private Key) 會得到
一個最終點Q(as Public Key)

 n超級大
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ECC橢圓曲線加密        離散化
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       具體解法      ECC橢圓曲線加密

1、用戶A選定一條適合加密的橢圓曲線Ep(a,b)(如:y2=x3+ax+b)，並取橢圓曲線上一點    ，作為基點G。

2、用戶A選擇一個私有密鑰k，並生成公開密鑰K=kG。

3、用戶A將Ep(a,b)和點K，G傳給用戶B。
4、用戶B接到信息後 ，將待傳輸的明文編碼到Ep(a,b)上一點M，並產生一個隨機整數r（r<n）。
5、用戶B計算點C1=M+rK；C2=rG。

6、用戶B將C1、C2傳給用戶A。
7、用戶A接到信息後，計算C1-kC2，結果就是點M
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0x07 雜湊
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雜湊

● hash
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雜湊

● md5

○ 檔案驗證

● sha0/1/2/3

○ sha2 -> bitcoin
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雜湊

● 碰撞攻擊

○ 鴿籠原理

● 彩虹表

○ 先算好固定長度

 by meowkb.tw


